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LIDS - Aprendizaje de destrezas digitales basicas para personas con necesidades en

alfabetizacion digital - Curriculum
Introduccion

e Elplan de estudios que se presenta aqui, ha sido creado por representantes de nueve paises europeos
después de una minuciosa encuesta entre profesores de educacién de adultos. Muestra los objetivos de
aprendizaje mas importantes que deben implementarse en la educacion de adultos para principiantes.
Se prioriza la implementacion en la realizacion de ejercicios y en la practica de las destrezas..
Un * significa que este objetivo de aprendizaje puede ser demasiado dificil para los principiantes. Sin
embargo, su adquisicidn es necesaria para una comprension basica.

e No se han establecido limitaciones de tiempo, pues cada profesor debe elegir su propio ritmo de acuerdo con
Su progreso.

Este curriculum tiene 4 objetivos de aprendizaje principales (columna izquierda)
e Objetivo A: Habilidades esenciales para el conocimiento basico del hardware de las Nuevas Tecnologias
(¢Cémo utilizar el hardware mas importante?)
Objetivo B: Habilidades esenciales de software (¢ Como usar el software mas importante?)
Objetivo C: Uso de las TIC en la vida diaria
® Objetivo D: El concepto de privacidad y por qué la privacidad es importante en linea

Objetivos Objetivos Contenidos de aprendizaje en el orden en el cual deben ser ensefados
generales especificos iTodo debe aprenderse mediante ejercicios practicos!
Objetivo A: Habilidades Poner en marcha todo el sistema
Habilidades informaticas 1. ¢Cudles son los componentes del sistema informatico que debo
esenciales para | basicas encender?
fl hardwar’e de (I?ardware y 2. ¢Qué debo tener en cuenta?
as TIC (¢Como 5|stem.:a é¢Donde esta el botén de encendido?
usar el operativo) 6 do identifi ] Kos fallos?
hardware?) 4. ¢Como puedo identificar y corregir pequefios fallos?




Objetivos
generales

Objetivos
especificos

Contenidos de aprendizaje en el orden en el cual deben ser ensefiados
iTodo debe aprenderse mediante ejercicios practicos!

5. ¢éCémo sé que el sistema estd funcionando y que todo estd bien?
6. Eliminar un mal funcionamiento sencillo
7. Comprobacién de la fuente de alimentacion

Componentes del
sistema
informatico
(hardware)

Descripcidn general de los componentes de un hardware informatico
1. nombre

2. funcién

Explicacion de los componentes individuales
1. ¢Paraquésirven?
2. ¢Cudndo los necesito?

Ejemplos de hardware tipico
1. Unidad central de procesamiento

2. Dispositivos de entrada
3. Dispositivos de salida

Aqui debes explicar lo siguiente:
Monitor

Teclado
Ratdén
Memoria del ordenador

vk wNe

Uso de memoria externa CD, DVD, memoria USB
6. Impresora
¢Qué son los datos y la informacion en el sentido de la tecnologia informatica?

Componentes del
sistema
informatico

Aproximacion al conocimiento de ejemplos de software tipico:
1. Sistema operativo SO

a. Nombre del SO

(software) b. Configuracién simple del SO
c. Cambiar fecha y hora del sistema
2. Nombre del procesador de texto
a. Iniciar el procesador de texto
b. Escribir algunas palabras
c. Imprimir lo que se ha escrito
d. Guardar el fichero
e. Agregary quitar impresoras en el sistema operativo
3. Iniciar un programa de disefio sencillo
a. Realizar un dibujo sencillo
b. Imprimir el dibujo
c. Guardar el dibujo
d. Ejercicios practicos con el teclado y el ratén
4. Sistema de busqueda de archivos *
a. Encontrar archivos
b. Creacién de archivos
c. Renombrar archivos
Habilidades 1. Diferenciasy similitudes con el ordenador
basicas

esenciales para
teléfonos moviles
y tabletas

Llegar a conocer los diferentes dispositivos

a. Detectar dispositivos extrafios

b. Ser capaz de encendery apagar

c. Ser capaz de utilizar la bateria y el cargador
3. Practicar con la pantalla tactil

a. Dispositivo de entraday salida

b. Operaciones tactiles

c. Ejercicios simples de operaciones basicas




Objetivos Objetivos Contenidos de aprendizaje en el orden en el cual deben ser enseiiados
generales especificos iTodo debe aprenderse mediante ejercicios practicos!
4. Conectividad
a. Poraire
b. WLAN
c. Hotspot
5. Iniciar y operar con programas esenciales (utilizar y practicar con
programas, segun deseen los alumnos)
a. Llamar por teléfono
b. Escribir correos electrénicos
c. Hacer fotografias
d. Grabar videos
e. Chatear (mensajes escritos,audios, imagenes)
f.  Obtenerinformacién
g. Programas de radio y television
h. Despertador, horarios y calendarios
i.  Escuchar musica
j. Orientacion (mapas)
k. Almacenamiento telefénico y almacenamiento en linea
|. Banca online
m. Kit de identificacién
n. Otros programas y aplicaciones posibles
Habilidades Habilidades Concepto de Internet
basicas de basicas de a. ¢éCémo se comunican los ordenadores entre ellos?

edicion de fotos

edicion de fotos

b. ¢Qué es un servidor?
c. ¢éQué es ISP (proveedor de servicios de Internet)?
d. ¢Quées www “World Wide Web”( Red mundial)?
e. ¢Qué puede hacer en la “World Wide Web”?
Conexidn a internet
a. Llared
e ¢Ddnde la puedo encontrar?
e (Como me conecto a internet con mi ordenador?
v hardware necesario para conectarse a internet
(médem, router)
b. ¢Cémo solucionar problemas de conexién?
Applications and troubleshooting
a. ¢Qué es un navegador web?
b. ¢Cémo elijo mi navegador web?
e Explorador de Internet / Edge
e Chrome
e Firefox
e Safari (para MacOS)
c. ¢éQué hacer cuando quiero buscar en la web?
e (Ddnde esta la barra de direcciones?
V' URLs
v Enlaces
v Botones de navegacion (atrds, adelante, actualizar)
® (Qué son las pestafias?
v/ navegacion con pestafias
¢Dénde encuentro mi historial de busqueda en la web?
éQué son los marcadores?
v ¢Cémo agregar marcadores?
® (Qué es una barra de busqueda?




Objetivos
generales

Objetivos
especificos

Contenidos de aprendizaje en el orden en el cual deben ser ensefiados
iTodo debe aprenderse mediante ejercicios practicos!

v uso de los motores de busqueda (Google, Yahoo,
Bing)
Vv establecer un motor de busqueda predeterminado
(en Chrome, Firefox, Edge)
v establecer la pagina de inicio (en Chrome, Firefox,
Edge)
v redefinir la busqueda (usando un guién, usando
comillas) *
e Complementos*
v/ instalar y actualizar complementos
d. Solucionador de problemas (navegadores)*
v éPor qué veo errores (400+, 500+)?
Descarga e impresion de paginas web
e (Como descargary guardar de Internet?
v péginas
Vv documentos/archivos
v imdagenes
e (Como imprimo una pagina web?
v éNecesito configuraciones especificas?

v ¢Puedo usar cualquier impresora?

Habilidades
basicas de
edicion de fotos

Abrir y cerrar documentos
e Abrir/crear un nuevo documento de Word
v Desde Microsoft Office
v Desde el escritorio
e Nombrar un documento de Word
e Guardar un documento de Word
e Abrir un documento existente
Creacion de textos (escritura)
o Partes importantes del documento de Word
v Descripcidn general de la pestafia Archivo

v Descripcion general de la barra de herramientas de acceso

rapido
v/ Descripcidn general del disefio de pantalla
m  Pestafias
m  Grupos
m  Comandos

Descripcién general del control de zoom
Descripcidn general del area de documentos
Descripcidn general de los botones de vista

NENENEN

Descripcidn general de la barra de estado

® Escribir en documento de Word (3 reglas basicas de escritura en Word)

v/ Regla 1: dentro de un parrafo, continuar escribiendo
v Regla 2: Pulsar Enter una vez al final de cada parrafo

v Rule 3: Use la barra espaciadora después de los signos de
puntuacién y use la barra espaciadora antes de una letra

mayuscula al comienzo de una nueva oracion.

e Moverse dentro del documento de Word

v Con barras de desplazamiento

v Con el ratén

v Con el teclado
® Seleccionar con el ratéon

v/ una sola palabra

v oracién

v pérrafo
e Operacién de Copiay Pegar




Objetivos
generales

Objetivos
especificos

Contenidos de aprendizaje en el orden en el cual deben ser ensefiados
iTodo debe aprenderse mediante ejercicios practicos!

v conel ratén
v con el teclado
Funcién de retroceso
Funcién de eliminacidn
Copiar, Cortar y Pegar en diferentes documentos
Deshacer y repetir operaciones
Formatear
Cambiar el tipo y tamafio de fuente
e Decorar texto en Word
v/ poner texto en negrita
v/ poner texto en cursiva
V' subrayar texto
v/ tachar texto
e Cambiar el color de la fuente
e Resaltar texto con colores
® Alineaciones de texto
v Texto alineado a la izquierda
v Texto alineado al centro

v Texto alineado a la derecha
v Justificar texto
e Parrafos de sangria
v/ Sangria izquierda
v Sangria derecha
v/ Sangria de la primera linea
v/ Sangria colgante
e Crear vifietas
v Lista con vifietas
v Lista numerada
e Espaciado
v Espacio entre lineas
v Espacio entre parrafos
Margenes
Encabezado y pie de pagina
Numero de paginas
Orientacién de la pagina
e Afadir imagenes a un documento de Word
Crear y trabajar con tablas
e (Crear una tabla
Borrar una tabla
Descripcién general del disefio de tablas
Filas y columnas
Vv afadir fila/filas
Vv borrar fila/filas
Vv afiadir columna/columnas
Vv borrar columna/columnas
v combinar celdas
e Bordesysombreado
v afiadir bordeado
v/ usar las opciones de bordes
v afiadir sombreado
Correctores ortograficos, configuracion de idioma y diccionario de sinénimos
® Errores comunes detectados automaticamente por Word
v/ subrayado rojo (errores ortograficos)
v/ subrayado verde (errores gramaticales)
v subrayado azul (palabras correctamente escritas pero mal
usadas)
e Corrector ortografico con el botdon Ortografia y Gramatica
e Corrector ortografico con el botén derecho del ratén




Objetivos
generales

Objetivos
especificos

Contenidos de aprendizaje en el orden en el cual deben ser ensefiados
iTodo debe aprenderse mediante ejercicios practicos!

e Usar / cambiar la configuracién de idioma y el diccionario de sinénimos
en un documento de Word
v cambiar / elegir idioma en el ordenador
Impresion de documentos de Word
e Descripcion general de la opcion de impresion
v/ cuantas copias
v/ imprimir rango personalizado
v/ orientacién de la pagina
v tamafio de la pagina

Habilidades
basicas de
ediciéon de fotos

Buscar el icono de PowerPoint en el escritorio
e Dobleclicen el icono de PowerPoint
v Nueva presentacién en blanco y opciones de titulo
e Crear un titulo escribiendo el texto dentro del cuadro
e Anadir mas diapositivas haciendo clic en “Nueva Diapositiva” en la
barra de herramientas
® Agregar imagenes, cuadros, graficos, etc. haciendo clic en la pestafia
"Insertar" en la parte superior de la ventana
e Afadir transiciones entre diapositivas haciendo clic en la pestafia
"Animaciones" en la parte superior de la pagina (aqui puede
desplazarse por todas las opciones de transiciones)
Guardar la presentacion de PowerPoint haciendo clic en la pestaiia "Archivo" ,
elegir "Guardar como" y asignar el nombre.

Habilidades
basicas de
edicion de fotos

Buscar el icono de Excel en el escritorio
® Iniciar mediante el icono de Excel
v Aparece la pagina inicial en la pantalla

Identificar 5 areas importantes en la pantalla

e Barra de herramientas de acceso rapido: (cuando inicia Excel por
primera vez, solo tiene 3 iconos (Guardar, Deshacer, Rehacer)

e (Cinta de opciones: La cinta de opciones es como un menu expandido.
Las cintas de opciones mas importantes son: Inicio, Insertar, Férmulas,
Disefio de pagina y Datos.

e Barra de formulas: aqui es donde apareceran los calculos o férmulas
que escriba.

e Cuadricula de hoja de célculo: aqui es donde irdn todos sus nimeros,
datos, graficos y dibujos

e Barra de estado: esto nos dice qué esta pasando con Excel en cualquier
momento. La barra de estado también muestra resumenes rapidos de
las celdas seleccionadas (recuento, suma, promedio, valores minimos o
maximos)

Habilidades
basicas de
edicion de fotos

Editor de fotos: Microsoft Picture Manager
1. Enelordenador, buscar laimagen con la que se quiere trabajar.
2. Haga clic con el botén derecho sobre la imagen.
3. Seleccionar Microsoft Office. La imagen se abrira en Picture Manager.
4. Editar las imagenes (utilizando los menus Editar e Imagen y ajustando
las siguientes configuraciones, puede cambiar el aspecto de sus imagenes).
a) Brilloy contraste
b) Color
c) Recortar
d) Girary voltear
e) Eliminacion de ojos rojos
f)  Cambiar el tamafio de la imagen
5. Guardar los cambios tras finalizar la edicidn. Pulsar en Guardar para
guardar los cambios, o usar Guardar como para crear una nueva imagen,
manteniendo la original.
6. Compartir las imagenes a través de correo electrdnico, redes sociales,
etc.

Habilidades
basicas de
edicion de video

Editor de video OpenShot




Objetivos

Objetivos

Contenidos de aprendizaje en el orden en el cual deben ser ensefiados

generales especificos iTodo debe aprenderse mediante ejercicios practicos!

e Descargar e instalar desde el sitio web:
https://www.openshot.org/pt/download/. Después estard
disponible en el menu de Inicio.

e Haga doble clic para abrir la aplicacion y seleccione videos, fotos y
musica para importar en OpenShot. (ARRASTRAR Y SOLTAR)

e Organizar archivos (fotos, videos) en la linea de tiempo.

Arrastrar cada archivo a la linea de tiempo. Esta representa el video
final, por lo que se deben organizar las fotos en la secuencia que se
desee que aparezcan en el video.

e Anadir musica a la linea de tiempo haciendo clic en el archivo de musica
y arrastrandolo sobre la linea del tiempo.

e Obtener una vista previa del proyecto haciendo clic en el botén
Reproducir debajo de la ventana de Vista Previa.

e Exportar el video. Hacer clic en el icono Exportar video en la parte
superior de la pantalla (o usar el menu Archivo> Exportar video). Elegir
una de las muchas opciones de exportacidn preestablecidas y hacer clic
en el botdon Exportar video.

Objetivo C: Conceptos Breve informacién basica en forma de consejos y trucos.
Uso de las TIC basicos de
en la vida diaria | seguridad en e Comunicarse con amigos y familiares
linea e Conocer nuevos amigos y parejas romanticas.
e Evitar estafas
e Comprar en linea, banca, organizaciones benéficas y viajes
e Tratar con las oficinas de impuestos y seguridad social
e Como deshabilitar la ubicacidn del dispositivo movil
Habilidades Utilice un cliente de correo electrénico como, por ejemplo, Gmail
basicas de correo
electrénico e Como configurar una cuenta de correo electrénico (Gmail: apertura de la
direccion de correo electrénico, registro, inicio de sesién / cierre de
sesion)

e Como comunicarse con otros a través del correo electrdonico (escribir
correo electrénico, trabajar con archivos adjuntos, trabajar con correos
electrdnicos recibidos, usar un editor de texto integrado, enviar correos
electrénicos a un grupo de destinatarios, usar correctamente las
opciones de envio - para, copiar, copia oculta, trabajar con borradores)

e COmo administrar su cuenta de correo electrénico

® Aplicacién de Gmail para teléfonos maviles

Aplicaciones de
comunicacién y
conceptos
basicos de redes
sociales

Redes sociales, incluyendo ejemplos practicos de uso de diferentes herramientas
de redes sociales: navegacion / busqueda, carga, comunicacion ...

Sitios comunes de redes sociales

Coémo configurar una cuenta de redes sociales
Primeros pasos en Facebook

Primeros pasos en Twitter

Conceptos basicos de YouTube

Consejos / Qué hacer y qué no hacer

Aplicaciones de comunicacion, incluidos ejemplos practicos

Aplicaciones de comunicacién comunes
Primeros pasos con Skype / Zoom

Primeros pasos con Viber / WhatsApp
Primeros pasos con Facebook Messenger
Cdémo configurar una cdmara y un micréfono



https://www.openshot.org/pt/download/

Objetivos
generales

Objetivos
especificos

Contenidos de aprendizaje en el orden en el cual deben ser ensefiados
iTodo debe aprenderse mediante ejercicios practicos!

e Consejos / Qué hacer y qué no hacer

Alfabetizacidon mediatica, acceso a noticias y noticias falsas

¢Qué es la alfabetizacion medidtica?
Cdémo buscar noticias
¢Qué son las noticias falsas y la diferencia entre hechos y opiniones?

Coémo detectar noticias falsas y qué hacer al respecto

Busqueda de
profesion &
Educacion Online

Busqueda de profesion
®  Primeros pasos con LinkedIn

e Como crear o actualizar su CV Europass en linea
Educacion Online
e Utilizacion de Google Classroom:
- registrarse
- buscar tareas y material de estudio
- estudio y consolidacion de conocimientos,
- realizacidn y subida de tareas a la plataforma
- busqueda de aplicaciones apropiadas para el aprendizaje individual,
- creacion de una carpeta con las direcciones electrdnicas de los miembros
- envio de documentos por correo electrénico al grupo
- uso de comandos de voz para busquedas en linea
- carga de diccionario en el ordenador o teléfono movil
- uso de mapas de aplicaciones
- usodel calendario
- carga de tarjetas en el teléfono movil,
- registro en plataformas de bibliotecas y préstamos de libros,
- uso de Play Store y carga de aplicaciones gratuitas para aprender,
- usode Google Drive
e Aprendizaje web, herramientas web y aplicaciones:
- resolucién de tareas interactivas, pruebas, acertijos
- disefio de comics y subida a la plataforma de la clase
e Aprendizaje con libros electrénicos interactivos:
- descargar libros electrénicos en el ordenador y usarlos
- contenido interactivo de video para el aprendizaje auténomo
- traduccion de palabras

Compras en linea

Cémo buscar productos y servicios
Como realizar pagos online en tiendas online

Banco en linea

e Como inscribirse y crear una cuenta en un banco de su eleccién (banca en
linea y mévil)

® Sugerencia metodoldgica: cada socio debe incluir guias en su propio idioma,
material de los bancos que incluya la informacién relevante sobre cémo
utilizar la banca digital (banca en linea y mévil) como por ejemplo, servicios
disponibles, revision del estado de la cuenta, pago de facturas, otras
transacciones, solicitar diferentes servicios.

E-salud y
bienestar, tareas
domésticas
practicas

® Reservas de citas médicas en linea
Sugerencia metodoldgica: los socios deben incluir sitios web utiles que
brindan este servicio y manuales, cuando proceda.

® Uso de aplicaciones para medir los latidos del corazén, el numero de pasos
diarios, las calorias consumidas, los kildbmetros recorridos, etc.

e Aplicaciones para reparaciones del hogar, sugerencias de jardineria, "hagalo
usted mismo", etc.




Objetivos
generales

Objetivos
especificos

Contenidos de aprendizaje en el orden en el cual deben ser ensefiados
iTodo debe aprenderse mediante ejercicios practicos!

Aplicaciones
utiles y donde
encontrarlas.

Identificar diferentes tiendas donde se pueda obtener aplicaciones:
® (Cudl es el nombre del proveedor de la aplicacién de mi teléfono
inteligente / tableta?
éConozco Google Play Store o App Store?
¢COémo se descarga una aplicacidn de la tienda?
¢Qué tipo de aplicaciones prefiero?
¢Sé cdmo pagar por una aplicacion?

Trabajar con la
camara del mévil

Hacer fotografias

e Conceptos bdsicos del hardware y software de la cdmara

® Instrucciones de la cdmara del movil

e Conceptos tales como tamafio de pixel, distancia focal, etc.

e Uso académico / practico de las imagenes

e Uso del zoom
Grabacién de videos

® Conceptos basicos de la grabacion en video

e Uso académico / practico de la grabacion de video
Edicidn de imagenes

e Conceptos basicos de la edicién de fotografias (recorte, filtros, etc.)
Notas instantdneas de las clases para consultar posteriormente
Uso de la cdmara del mévil como escaner
Uso de la cdmara del mavil para realizar presentaciones creativas
Uso de fotos digitales para hacer libros de cuentos

e Elaboracién de collages de fotos
Edicidn de videos

e Conceptos basicos de la edicion de fotografias

e Creacidn de guias visuales o tutoriales

® Creacién de podcast de video con fines practicos

® Creacidén de videos de disefio de movimiento con subtitulos y

transcripciones
¢Dénde puedo encontrar tutoriales sobre como editar y trabajar con imagenes?
e Youtube
e Lynda.com
e Adobe.com

Plataformas/
webs de video

Utilizacion de plataformas para compartir videos de manera responsable
1. Conocer las plataformas / sitios de videos para compartir videos (Youtube,
Vimeo, etc.)
2. Vervideos
a. Conocer sitios de videos educativos (EDx, iTunes U, Khan Academy, TED,
SchoolTube ...)
b. Ver videos con fines académicos
Ver videos para entretenimiento
d. Ver videos de autoayuda para el desarrollo personal a través de canales
de video como charlas TEDx ...
3. Descarga de videos
a. Proteccion de la privacidad al descargar videos
b. Mantener la configuracién de privacidad actualizada en las plataformas
para compartir videos
c. Diferentes procedimientos para elegir formatos para descargar videos
d. Herramientas de descarga (catch.tube, catchvideo.net ...)
e. Propiedad intelectual
4. Subida de videos
a. Proteccion de la privacidad al cargar o descargar videos
b. Conocer las reglas de los sitios para compartir videos
c. Diferentes procedimientos sobre como subir videos
5. Promocion del trabajo a través de videos en linea

o




Objetivos
generales

Objetivos
especificos

Contenidos de aprendizaje en el orden en el cual deben ser ensefiados
iTodo debe aprenderse mediante ejercicios practicos!

Servicios de | 1. ¢Qué esun servicio en la nube?
almacenamiento | 2. ¢Por qué estd intimamente relacionado con Internet?
en la nube 3. Tipos de servicios en la nube
a. Nube publica
b. Nube privada
c. Nube hibrida
d. Nube comunitaria
4. Ventajas de usar la nube
a. Mejora del trabajo colaborativo
b. Copia de seguridad de los documentos mas importantes
c. Envio de archivos grandes a familiares, amigos y compafieros de trabajo
d. Intercambio de videos y fotos
5. Trabajo cooperativo: Google Drive
a. Creacion de equipos para colaborar en tiempo real
b. Cémo subir documentos
c. Cémo compartir carpetas
d. Cdémo agregar un colaborador en Google Drive
6. Cdémo editar un documento compartido
Uso de la 1. Familiarizarse con los servicios gubernamentales a través de Internet.
gobernanza 2. ¢Cudles son los servicios mas utiles para los ciudadanos?

electronica

3. Herramientas en linea eficientes utilizadas para la participacion
electrénica

Diseiio sencillo de
una pagina web

1. Diferentes propdsitos de los sitios web
Plataformas para la creacion de sitios web sencillos
Google Sites
Blogspot

[ ]

[ ]

e WordPress
e SiteW

[ ]

3. Organizacidn de los contenidos de una pdagina web
4. Arquitectura y disefio de la informacién

Concepto de
privacidad y su
importancia en
linea

Habilidades de
seguridad
esenciales

Utilizacion de claves y contrasefias
® (Por qué necesitamos una contrasefia?
e Comprender las funciones de la contrasefia
e (Cémo puede una contrasefia segura ayudarme a proteger mi
informacién privada?
® (Algunas contrasefias son mejores que otras?
® (Qué pasa cuando olvido mi contrasefia?
e (Hay alguien con quien pueda o deba compartir mi contraseia? (mi
amigo, mis padres)
e Verdadero o falso: ¢{La mejor contrasefia es mi nimero de teléfono o mi
cumpleafios?
e Identificar las caracteristicas de una contrasefia segura
Creacién de una contrasefia segura

Qué sucede con
la informaciéon
personal una vez
que se sube ala
red

Gestionar mi propia huella digital

e (:Qué es una huella digital?

e Componentes de una huella digital

e Diferencia entre huella digital activa y positiva

e (Es negativo o positivo tenerla? ¢{Por qué?

e (Tiene todo el mundo una huella digital?
Atencion especial a mi privacidad en Internet

e (Como me expreso?

e (Como protejo mi privacidad?

® (Respeto la privacidad de otras personas?
Uso de datos personales

® (Qué es lainformacién privada?

® ¢Quién necesita privacidad? ¢ Por qué?




Objetivos
generales

Objetivos
especificos

Contenidos de aprendizaje en el orden en el cual deben ser ensefiados
iTodo debe aprenderse mediante ejercicios practicos!

e (Quién deberia tener acceso a / recopilar / conservar mi informacion
privada?
® Preguntas a discutir:

v ¢éEn qué circunstancias, si las hubiera, deberia permitirse que
alguien tenga acceso a mi informacion privada sin mi
consentimiento?

v/ Si compartimos nuestra propia informacién privada con otra
persona, de la administracién o de la empresa privada, équé se
les deberia permitir hacer con ella?

Proteccién
antivirus y anti-
malware

La importancia de hacer frente a las amenazas digitales actuales
¢éCual es la diferencia entre antivirus y anti-malware?

éQué es la ciberseguridad?
¢Qué es un virus en el ordenador?

Estado de virus informaticos y programas antivirus.
® (Por qué necesito ciberseguridad?

Software de seguridad para ordenadores, méviles y tabletas
® (Por qué los ordenadores, los méviles y las tabletas necesitan

proteccién?
® (Como se infectan los ordenadores, moviles y tabletas?
® Amenazas a la seguridad de las que puedo protegerme por el riesgo de:
v Drive - riesgo por las descargas
v/ Virusy troyanos
v Tiendas de aplicaciones de terceros

Consejos para ayudar a proteger mi ordenador, mévil o tableta
e Instalar y utilizar software de seguridad

Instalar siempre actualizaciones de software

Tener en cuenta las aplicaciones que se instalan

Bloquear el dispositivo

Descargar aplicaciones de las tiendas de aplicaciones oficiales
Leer siempre el acuerdo de usuario final

Habilidades
esenciales para la
proteccion del
correo
electrénico

Como protegerse
Hacer que mi contrasefia sea dificil de adivinar
éQué es el spam?
Correo no deseado que podria dafiar mi ordenador

Como mover el spam a la carpeta de spam

® 6 6 6 ¢ O|e o o o o

Phishing: es una estafa que pretende ser una comunicacion oficial de
una fuente confiable, como un banco, que intenta obtener informacién
valiosa del usuario.

® Abrir archivos adjuntos fraudulentos

Alfabetizacion
digital financiera

Evitar fraudes y estafas
® (Quéson el fraudey las estafas?

e (Como identificar fraudes y estafas?
v/ Métodos de deteccidn
v Indicadores y advertencias

v Herramientas y técnicas

e Diferentes tipos de estafas financieras
e Indicios para identificar estafas financieras y cémo protegernos de ellas
e Sefales clave del fraude financiero y los procedimientos de denuncia




Objetivos
generales

Objetivos
especificos

Contenidos de aprendizaje en el orden en el cual deben ser ensefiados
iTodo debe aprenderse mediante ejercicios practicos!

Noticias falsas

Evitar las noticias falsas
e (Qué son las noticias falsas?

e Como evitar las noticias falsas
® El peligro que las democracias falsas representan para mi, para la
educacién y para la democracia.




